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der beitrag

Thomas Schweiger
Rechtsanwalt Schweiger & Partner Rechtsanwilte OG

Benotigt Thr Unternehmen ab 25. 5. 2018

einen Datenschutzbeauftragten?

Das kiinftige EU-Datenschutzrecht - Teil 10. Nicht die Grof3e des Unternehmens oder die Anzahl
der Datensatze ist entscheidend fur die Bestellung eines Datenschutzbeauftragten (DSB), sondern die
Kerntatigkeit des Unternehmens, die Art der Datenverarbeitung und die Art der verarbeiteten Daten.
Der Beitrag untersucht diese Kriterien und fiihrt typische Beispiele von Unternehmen dafiir an.

Allgemeines

Ein Unternehmen, welches personenbezo-
gene Daten verarbeitet, benennt einen
DSB, wenn die ,Kerntiitigkeit [...] in der
Durchfiihrung von Verarbeitungsvorgingen
besteht, welche aufgrund ihrer Avt, ihres Um-
Jangs und/oder ihrer Zwecke eine uwmfang-
veiche wvegelmifSige und systematische
Uloerwachung von betroffenen Personen er-
Jorderlich machen, oder [...] in der umfang-
veichen Verarvbeitung besonderer Katego-
vien von Daten [...] besteht” (Art 37 Abs 1
lit b und ¢ DSGVO).

Diese Verpflichtung wird durch die
DSGVO fiir das osterr Recht in Art 37
mit 25. 5. 2018 neu eingefiihrt. Nicht die
Grofle des Unternehmens oder die An-
zahl der Datensitze ist entscheidend fiir
die Bestellung eines DSB (,250 Mitarbeiter”
im Entwurf 2012; ,,5.000 betroffene Perso-
nen’ im Entwurf 2014), sondern
m  die Kerntitigkeit des Unternechmens,
m  die Art der Datenverarbeitung und

m die Art der verarbeiteten Daten (in der
Folge ,bestellungsrelevante Datenverar-
beitung®).

Aufgrund einer Offnungsklausel> kann

Osterreich zusitzliche Moglichkeiten zur

Bestellung eines DSB vorsehen.? Die Arti-

kel-29-Datenschutzgruppe hat sich in einer

Richtlinie auch mit DSB* befasst.

Ausgangspunkt der Beur-
teilung ist das unternehme-
rische Tun.

Kerntitigkeit

Die bestellungsrelevante Datenverarbeitung
muss die ,Kerntitigkeit“ des Unternch-
mens darstellen, um die Verpflichtung zur
Bestellung cines DSB zu begriinden. Eine
Aussage dazu findet sich nur in ErwGr 97
DSGVO: , Im privaten Sektor bezieht sich die
Kerntitigkeit eines Verantwortlichen auf
seine Haupttitigkeiten und nicht auf die Ver-

arbeitung personenbezogener Daten als Ne-
bentiitigkeit.”

Entscheidend ist die Haupttitigkeit ei-
nes Unternehmens: Wenn es unbedingt
notwendig ist, personenbezogene Daten
zu verarbeiten, um die Haupttdtigkeit des
Unternehmens auszuiiben, dann stellt auch
die Datenverarbeitung eine Haupttitigkeit
dar. Eine weitere Ankniipfungsméglichkeit
ist der Marktauftritt und der mit der kon-
kreten Titigkeit generierte Umsatz.®

Ausgangspunkt der Beurteilung ist das
unternehmerische Tun selbst. Der Zweck

1www.datenschutz-grundverordnung.eu/grundverordnung/
art-35-ds-gvo/?action=discussion (19.11.2016). 2Vgl zum
deutschen Recht Hdrting, Datenschutz-Grundverordnung,
Das neue Datenschutzrecht in der betrieblichen Praxis (2016)
Rz 10, bzw www.datenschutzverein.de/wp-content/uploads/
2016/11/2016-11-11_DSAnpUG-EU-BDSG-neu_Entwurf-2_
Ressortabstimmung.pdf (28. 11. 2016). § 36 Abs 1 geht von ei-
ner ,,10-Personen-Regel“ aus, dh, dass in der Regel mindestens
zehn Personen sténdig mit der Verarbeitung personenbezoge-
ner Daten beschiftigt sind. 3Siehe Art 37 Abs 4 DSGVO. Zum
Zeitpunkt der Erstellung dieses Beitrags lag noch kein Umset-
zungsgesetz in Osterreich vor. *Guidelines on Data Protection
Officers (DPOs); http://ec.europa.eu/information_society/
newsroom/image/document/2016-51/wp243_en_40855.pdf.
5Horn, Die neue Rolle des Datenschutzbeauftragten nach der
DSGVO, jusIT 2016, 196.
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der unternehmerischen Titigkeit ist zu ana-
lysieren, um daraus abzuleiten, ob eine
Kerntitigkeit eine bestellungsrelevante Da-
tenverarbeitung umfasst. ME ist zu unter-
scheiden, ob das ,unternehmerische Tun“
(die Geschiftsprozesse) von der besonde-
ren personenbezogenen Datenverarbeitung
abhingig ist, dh ohne diese Datenverarbei-
tung die Titigkeit des Unternehmens aus-
getibt werden kann, oder die bestellungsre-
levante Datenverarbeitung die definierten
Geschiftsprozesse (lediglich) unterstiitzt.

Beispiele

Die Verwaltung der personenbezogenen
Daten von Mitarbeitern stellt per se meis-
tens keine Haupttitigkeit eines Produk-
tions- oder Dienstleistungsunternechmens
dar. Bei einem Personalleasingunterneh-
men jedoch, das ua die Personaldaten der
Mitarbeiter verwendet, um diese Mitar-
beiter am Markt als Arbeitskrifte anbie-
ten zu konnen, wird auch die ,Mitarbeiter-
datenverwaltung” eine Haupttitigkeit
darstellen.®

Die Titigkeit einer Rechtsanwaltskanz-
lei umfasst als Haupttitigkeit die recht-
liche Vertretung und Beratung von Per-
sonen; dabei werden personenbezogene,
uU auch strafrechtlich relevante Daten
oder auch Gesundheitsdaten (zB die
SVNR’) automationsunterstiitzt verar-
beitet. Diese Datenverarbeitung ist je-
doch nur unterstiitzend.®

Eine Pflegeeinrichtung muss ua auch
Gesundheitsdaten verarbeiten, um die
Pflegeleistung ordnungsgemif erbringen
zu konnen. Die Datenverarbeitung ist
mE als Haupttitigkeit anzusehen. In die-
sem Sinne geht auch Konig davon aus,
dass zB bei einem Personalverrechner
oder einem Dienstleister, der Video-
iiberwachungen anbietet, eine Kerntd-
tigkeit in der Verarbeitung von Daten

besonderer Kategorien gegeben ist.?

Umfangreich

Die bestellungsrelevante Datenverarbeitung
muss ,umfangreich“ sein, wobei sich dazu
keine Definition in der DSGVO findet.
Aus ErwGr 91 ergibt sich ein Anhaltspunkt
zur Interpretation dieses Tatbestandsmerk-
mals, wobei dieser sich mit der Daten-
schutz-Folgenabschitzung befasst, sodass
er fiir die Auslegung des Worts ,umfang-

reich” iZm der Bestellung eines DSB mE
nur bedingt aussagekriftig ist.

Neue Technologien mit
hohem Risiko fiir den Daten-
schutz bewirken nicht per se,
dass die Datenverarbeitung
als umfangreich zu beurteilen

»Umfangreich® ist eine Datenverarbeitung,
wenn eine grofle Menge personenbezoge-
ner Daten!® verarbeitet wird oder die Daten
eine grofie Anzahl von Personen (ErwGr 91
DSGVO) betreffen. Die Verarbeitung von
Daten mit hohem Risiko (bspw aufgrund
von neuen Technologien) fiir die Rechte
und Freiheiten der betroffenen Personen be-
wirkt nicht per se, dass die Datenverarbei-
tung als umfangreich zu beurteilen ist. Es fin-
det sich in ErwGr 91 eine Negativabgren-
zung dahingehend, dass eine Datenverarbei-
tung durch Einzelpersonen (zB von
Patientendaten) nicht als umfangreich gilt.

Beispiele
Die Art-29-Datenschutzgruppe geht da-
von aus, dass ua folgende (umfangrei-
che) Verarbeitungen die Verpflichtung
zur Bestellung auslosen kénnen:!

m  Verarbeitung von Patientendaten
oder Kundendaten im gewohnlichen
Geschiftsverkehr durch eine Kran-
kenanstalt, Bank oder Versicherung;

m  Verarbeitung von Verkehrsstrom-
daten von Personen, die ein offentli-
ches Verkehrsmittel verwenden (zB
durch das Tracking von Netzkarten);

m  Verarbeitung von personenbezo-
genen Daten fiir verhaltensbasierte
Werbung durch eine Suchmaschine
oder von Inhalts-, Verkehrs- oder
ortsbezogenen Daten durch einen
Telefon-

bieter;

oder Internetdienstean-
m  Aufzeichnung von Fitnessdaten
mittels tragbarer Gerite oder auch In-
ternet-of-Things-Anwendungen mit

Smart Devices (zB Stromzihler).

Die Art der Datenverarbeitung
(,»,Uberwachung*)

Die konkrete Art der Datenverarbeitung
fithrt dazu, dass ein DSB zu bestellen ist.

Wenn die Kerntitigkeit des Unternehmens
in der Durchfithrung von Verarbeitungs-
vorgingen besteht, welche aufgrund ihrer
Art, jhres Umfangs und/oder ihrer Zwecke
eine umfangreiche regelmifiige und syste-
matische Uberwachung12 von betroffenen
Personen erforderlich machen, ist ein DSB
zu bestellen (Art 37 Abs 11it b DSGVO).

Regelmifig ist die Uberwachung dann,
wenn sie laufend oder wiederkehrend statt-
findet; systematisch, wenn die Uberwa-
chung unter Verwendung eines technischen
Systems, vorbereitet, organisiert oder me-
thodisch, im Rahmen einer generellen Da-
tenerhebung oder als Teil einer generellen
Strategie erfolgt.B

Die umfangreiche Uberwachung muss
nicht der (konkrete) Zweck der Datenverar-
beitung sein, sondern muss erforderlich
sein, um die Verarbeitungsvorginge durch-
fithren zu kénnen. Eine derartige Datenver-
arbeitung wird zB von Security-Unterneh-
men durchgefithrt oder von Dienstleis-
tern, die GPS-Daten aufzeichnen und fiir
andere auswerten.

Beispiele

Eine Bank wickelt Zahlungsvorginge
elektronisch unter Zuhilfenahme von
Datenverarbeitungsvorgingen ab, dh,
sie fithrt Verarbeitungsvorginge durch;
dies umfasst eine der Kerntitigkeiten
der Bank, da es iiblich ist, die Leistungen
dem Kunden in elektronischer Form (zB
E-Banking, Apps) zur Verfiigung zu stel-
len. Um diese Titigkeit durchfiithren zu
konnen, ist es nach Art (Einhaltung ge-
setzlicher Vorschriften), Umfang (grofie
Anzahl von Daten betroffener Personen)
und Zweck (Vertraulichkeit der Zah-
lungsvorginge) notig, die Zugriffe zu
protokollieren.

Auch Wirtschaftsauskunfteien, Ra-
ting-Agenturen, Versicherungen, Ver-
gleichs- oder Bewertungsportalbetrei-
ber, Unternechmen, die Big-Data aus-
werten, oder Cloud-Dienstleister sind

zur Bestellung eines DSB verpflichtet.

61dS auch Kénig, Der Datenschutzbeauftragte, in Knyrim (Hrsg),
Datenschutz-Grundverordnung (2016) 234ff. 7Siehe ErwGr 35
DSGVO ,,Zu den personenbezogenen Gesundheitsdaten [...] gehd-
ren auch [...] Nummern, Symbole oder Kennzeichen, die einer na-
tiirlichen Person zugeteilt wurden, um diese natiirliche Person fiir
gesundheitliche Zwecke eindeutig zu identifizieren.“ 8Vgl auch
Hdrting, Datenschutz-Grundverordnung Rz 7. °Vgl Kénig in
Knyrim (Hrsg), Datenschutz-Grundverordnung 235. *°Siehe
Guidelines on Data Protection Officers (DPOs) 7. ! Siehe Guide-
lines on Data Protection Officers (DPOs) 7. 12Der englische Text
verwendet den Begriff: ,,monitoring” (http://eur-lex.europa.eu/
legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&

from=EN; 19. 11. 2016). Kénig in Knyrim (Hrsg), Datenschutz-
Grundverordnung 234, verwendet den Begriff ,Beobachtung”.
13 Siehe Guidelines on Data Protection Officers (DPOs) 8.
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Ein Maschinenbauer oder ein durch-

schnittlicher Onlinehindler eher

nicht.

Die Art der verarbeiteten Daten (Ver-
arbeitung sensitiver Daten)
Es ist zu analysieren, welche konkreten
Datenarten das Unternehmen verarbeitet.
Folgende Datenarten sind fiir die Bestellung
eines DSB entscheidend:
m  besondere Kategorien von Daten (Art 9
DSGVO):
- Daten iiber die rassische und ethni-
sche Herkunft
- Daten tiber politische Meinungen, re-
ligiose, weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszuge-
horigkeit
- genetische Daten, biometrische Da-
ten zur eindeutigen Identifizierung
- Gesundheitsdaten, Daten zum Se-
xualleben oder zur sexuellen Orien-
tierung
m Daten iiber strafrechtliche Verurteilun-
gen und Straftaten oder damit zu-
sammenhdngende  Sicherungsmafre-
geln (Art 10 DSGVO)
Es reicht jedoch nicht aus, dass derartige
Daten im Unternehmen verarbeitet werden,
denn dann wire jedes Unternechmen, das
Mitarbeiterdaten mit dem Religionsbe-
kenntnis verarbeitet, dazu verpflichtet, ei-
nen DSB zu bestellen. Wie bereits oben be-
schrieben ist es notwendig, dass die Verar-
beitung dieser (besonderen) Datenarten die
»Kerntitigkeit“ des Unternechmens darstellt
und umfangreich ist.

Fazit & Konsequenz

Die Notwendigkeit der Bestellung eines
DSB ergibt sich aus der ,Kerntitigkeit ei-
nes Unternehmens sowie aus den verarbei-
teten besonderen Datenarten bzw aus der
Art der Titigkeit, sofern diese eine Uberwa-
chung von Personen erforderlich macht.
Dazu ist eine griindliche Analyse der Tatig-
keit sowie der Datenanwendungen notwen-
dig. Es wird in manchen Fillen Abgren-
zungsschwierigkeiten geben, insb wenn zu
entscheiden ist, ob die Datenverarbeitung
yumfangreich® ist. Viele Unternehmen wer-
den wegen ihrer Branchenzugehorigkeit
und Grofle mit hoher Wahrscheinlichkeit
einen DSB bestellen miissen, zB Banken,

Versicherungen, private Krankenanstalten,
Pflegeeinrichtungen oder bestimmte IT-
Dienstleister.

Wenn ein Unternechmen der Verpflich-
tung zur ,Benennung‘ nach Art37
DSGVO nicht nachkommt, droht eine
Geldbufle in Hohe von 10 Mio Euro oder
bis zu 2% des gesamten erzielten weltweiten
Jahresumsatzes des vorangegangenen Ge-
schiftsjahrs - je nachdem, welcher Betrag
hoher ist (Art 83 Abs 4 lit a DSGVO).

PRAXISTIPPS

m Dokumentation

Auch die Art-29-Datenschutzgruppe
ist der Ansicht, dass jedenfalls doku-
mentiert werden sollte, aus welchen
Griinden ein Unternehmen davon
ausgeht, dass die Bestellung eines
DSB nicht notwendig ist, um gegen-
uber der Aufsichtsbehorde darlegen
zu kénnen, dass die wesentlichen
Umsténde bei der Beurteilung be-
riicksichtigt wurden.?s Es sollten sich
daher alle Unternehmen mit dieser
Frage auseinandersetzen, den rele-

Uber den Autor

vanten Sachverhalt analysieren sowie
diesen Vorgang und auch die Ent-
scheidung, warum ein DSB bestellt
wird oder nicht, dokumentieren.
= Benennung eines nicht verpflich-
tenden DSB

Wenn ein Unternehmen der Ansicht
ist, dass kein DSB (verpflichtend) zu
bestellen ist, und dennoch aus orga-
nisatorischen Griinden in der eigenen
Organisation jemanden benennt, der
die Aufgaben eines DSB ilibernimmt,
dann sollte diese Person nicht als DSB
(isd DSGVO) bezeichnet werden, da
damit auch die Verpflichtungen ver-
bunden wiren, die sich aus der
DSGVO ergeben. Die Person konnte zB
als Datenschutzmangager/in bezeich-
net werden, und es sollte klargestellt
werden, dass diese Person kein DSB
iSd DSGVO ist.16
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14 Vgl Hdrting, Datenschutz-Grundverordnung Rz 9. 1%Siehe
Guidelines on Data Protection Officers (DPOs) 5. ¢ Siehe Guide-
lines on Data Protection Officers (DPOs) 5.
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