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der beitrag

Thomas Schweiger

Rechtsanwalt SMP Schweiger Mohr & Partner Rechtsanwilte OG

Loschen in Backups — Anforderungen und

rechtliche Moglichkeiten nach der DSGVO

Das kiinftige EU-Datenschutzrecht - Teil 14. Die Speicherbegrenzungen in zeitlicher Hinsicht
rucken ins Interesse der Praktiker. Der OGH meint dazu: Loschen heifst Vernichten. Gibt es eine
Moglichkeit, die (weitere) Verarbeitung von geldschten personenbezogenen Daten in Daten-

sicherungen zu rechtfertigen?

Ausgangslage

Eine Datensicherung ist heute selbstver-
stindlich und erfolgt in regelmifigen Ab-
stinden. Von der Datensicherung ist die
Archivierung von Daten, um zB steuer-
rechtlichen Aufbewahrungspflichten nach-
kommen zu kénnen, zu unterscheiden. Eine
»2Backup-Richtlinie“ mit Beschreibung der
Sicherungsroutinen und Restore-Szenarien
ist ebenso Stand der Technik. Mit den
Back-ups (Datensicherungen) werden ua
Daten natiirlicher Personen gespeichert;
diese Verarbeitung kann in Widerspruch
mit Datenminimierung, Speicherbegren-
zung und der Verpflichtung zur Lo6-
schung stehen.

Art17 Abs 1 DSGVO legt fest, dass
personenbezogene Daten ,unverziiglich
zu loschen [sind]“, wenn einer der in lit a
bis f leg cit normierten Griinde vorliegt. Es
stellt sich die Frage, ob die Daten nur im
Aktivsystem zu l6schen sind oder auch Da-
tensicherungen von der Loschverpflichtung
betroffen sind.

Judikatur

Der OGH erachtet Loschen im Archivsys-
tem als notwendig:!' , Allerdings kann das
Rechenzentrum® [...] auf die ins Archiv ge-
stellten personenbezogenen Daten [. . ] weiter-
hin zugreifen, [...] reicht [...] Archivierung
[...] nicht aus, um der gesetzlichen Lischungs-
verpflichtung Rechnung zu tragen. [Wenn]
Daten weiterhin — wenngleich einem einge-
schrinkten Kreis — vollinhaltlich zuginglich
[sind, ist] eine ,physische’ Loschung der Daten
erforderlich.“ Ebenso urteilte der OGH:2, Be-
reits [...] verpflichtet [...], die Daten physisch
zu lischen, also so unkenntlich zu machen, dass
eine Rekonstruktion nicht mehr maoglich ist;
eine Anderung der Datenorganisation dahin-
gehend, dass ein gezielter Zugriff auf die be-
treffenden Daten ausgeschlossen ist, veicht hin-
gegen nicht aus.”

Literatur und DSB

Auch Thiele® fihrt aus: , In seiner Loschungs-
anovdnung verfestigt der OGH seine bisherige
Rsp [...] nicht geniigt, die Datenorganisation

0 zu verindern, dass ein gezielter Zugriff' auf
die betveffenden Daten ausgeschlossen ist, um
das Loschungsgebot [. . .] zu erfiillen”.

Die Datenschutzbehdrde* meint, dass
»2Loschen® nicht mit , Vernichten“ gleichzu-
setzen ist: ,Nach dem allgemeinen Verstind-
nis dieser Begriffe muss eine Loschung daher
nicht zu einem sofortigen, endgiiltigen und un-
widerruflichen Datenverlust fiihven. Es ist bei
der Beurteilung einer Datenloschung von ei-
nem durchschnittlichen Benuizer des in Rede
stehenden Datentrigers auszugehen, der tibli-
che Methoden der Datenabfrage bzw Informa-
tionsgewinnung zur Anwendung bringt. Fiir
einen solchen Benutzer muss ein ,Ausgeben’
der Daten [...] unmaiglich sein. Keinesfalls
aber muss eine gesetzmdifSige Datenloschung
einer von einem Spezialisten mit wissenschaft-
lichen (forensischen) Methoden durchgefiihr-
ten Suche nach Daten auf einem Datentriger
standhalten.”

10GH 11. 10. 2010, 6 Ob 112/10d. 2Vgl OGH 13. 9. 2012, 6 Ob
107/12x. 3Thiele, jusIT 2012/105, 227; OGH: Widerspruch ge-
gen Wirtschaftsdatenbanken. #DSB K121.375/2008.
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Kastelitz/Leiter> fithren aus: ,Bedeutet
,Lischen’ jedoch nicht zwangsliufig vollstin-
diges ,Vernichten', woftir auch das DSG
2000 spricht, kennt dieses doch neben ,Lo-

“«

schen’und ,Sperven’ explizit das,Vernichten ™.

DSGVO

Die Definition von ,Verarbeitung“ in
Art 4 Z 2 DSGVO unterscheidet zwischen
,Loschen“ und , Vernichten“, wobei keine
inhaltliche Determinierung erfolgt. Nolte/
Werkmeister® erwihnen, dass unter ,Li-
schen jedwede Art der Unkenntlichmachung
erfasst“ sei. Herbst” duflert sich ebenfalls
zum Loschen in Backups: ,Sofern der Ver-
antwortliche itber Sicherungskopien der zu
loschenden Daten verfiigt, sind auch die Si-
cherungskopien zu loschen”.

In einem Entwurf zu Art 17 DSGVO
war in Abs 4 lit da vorgesehen, dass die Lo-
schung dann nicht zu erfolgen hat, ,, wenn die
spezifische Art der Speichertechnologie keine
Ldschung ermoglicht und vor Inkrafitreten
dieser Verordnunyg installiert wurde.“ Diese
Formulierung findet sich in der geltenden
Fassung der DSGVO nicht (mehr). Das (no-
vellierte) DSG® enthilt zur Loschung eine
an die bisherige Rechtslage des § 27 Abs 6
DSG 2000 angelehnte Ausfithrungsbestim-
mung;: ,Kann die [...] Loschung von automa-
tionsunterstiitzt verarbeiteten pem‘onmbezqqe-
nen Daten nicht unverziiglich erfolgen, weil
diese aus wirtschaftlichen oder technischen
Griinden nur zu bestimmten Zeitpunkten vor-
genommen werden kann, so ist die Verarbei-
tunyg der betreffenden personenbezogenen Da-
ten [...] bis zu diesem Zeitpunkt einzuschrin-
ken.“ Diese Bestimmung erméglicht eine
zeitlich verzogerte Loschung der Daten.’

Grundlage fiir die Rechtmafligkeit der
Verarbeitung in Sicherungskopien
Art 6 Abs 11it a bis f DSGVO beschreibt
die Grundlagen der Rechtmaifligkeit der
Verarbeitung von personenbezogenen Da-
ten; lit f erlaubt die Verarbeitung zur Wah-
rung der berechtigten Interessen, sofern
die Interessen oder Grundrechte der betrof-
fenen Personen nicht {iberwiegen. ,.Zu den
berechtigten Interessen des Verantwortlichen
[...] zihlen nicht nur rechtliche, sondern auch
tatsichliche, wirtschaftliche oder ideele Inte-
ressen. ‘10

ErwGr 49 DSGVO! verweist auf IT-Si-
cherheit als berechtigtes Interesse, sofern
die Verarbeitung ausschliefflich im Rahmen
des notwendigen und fiir den Zweck ange-
messenen Umfangs erfolgt. Als Zweck wird

die Sicherstellung der Netzwerk- und In-
formationssicherheit explizit genannt. Die
Breyer-Entscheidung des EuGH® bestitigt,
dass die , Aufrechterhaltung der Sicherheit
und Funktionsfihigkeit” ein berechtigtes In-
teresse iZm einem IT-System ist.

Sicherungskopien werden aus Griinden
der Sicherheit in der Informationstech-
nologie angefertigt. Das Osterreichische
Informationssicherheitshandbuch legt un-
ter Pkt. 12.4 , Datensicherung” fest: ,Unab-
dingbave Voraussetzung fiir jeden Business
Continuity Plan ist die Planung und Durch-

Siihrung einer ovdnungsgemdifSen Datensiche-
rung.“® Zur Vermeidung von Datenver-
lusten miissen regelmifige Datensicherun-
gen durchgefithrt werden® Art4 Z12
DSGVO?" definiert ua den Verlust von
personenbezogenen Daten als Verletzung
der Sicherheit und damit Datenschutzver-
letzung. Daraus ist eindeutig ableitbar,
dass Datensicherungen der IT-Sicherheit
und auch dem Schutz vor Datenschutzver-
letzungen dienen.

Die Datensicherungen miissen in Bezug
auf die gesicherten personenbezogenen Da-
ten jedoch ,unbedingt notwendig und ver-
hiltnismiflig“® sein, um ein berechtigtes
Interesse darstellen zu konnen, und die In-
teressen und Grundrechte der natiirlichen
Personen diirfen nicht tiberwiegen.

IT-Sicherheit ist ein
berechtigtes Interesse fiir die
Verarbeitung in Backups.

Eine Organisation, die das ,berechtigte In-
teresse” als Grundlage fiir die Rechtmifig-
keit der weiteren Verarbeitung (Speiche-
rung) personenbezogener Daten in Datensi-
cherungen heranziehen mochte, muss ein
angemessenes Datensicherungskonzept
erarbeiten und in diesem Konzept beschrei-
ben, wie die Sicherungen unter den mafigeb-
lichen Faktoren (zB IT-System, Datenvolu-
men, Anderungsfrequenz der Daten und
die Verfiigbarkeitsanforderungen) tatsich-
lich erfolgen und wie mit den Datensiche-
rungen umgegangen wird.

Daten werden nicht in lesbarer Form
ykopiert und ,gesichert” (zB bestimmte
Ordner auf eine externe Festplatte kopiert),
sondern sie werden mit speziellen Daten-
sicherungsprogrammen (untergliedert in
konkrete Server, Clients, Datenarten oder
Programme in periodischen Abstinden) ge-
sichert. Die Sicherung erfolgt meist in Form
von Speicherabbildsicherungen. Es ist nicht

moglich, dass direkt aus dem aktiven
Softwaresystem ohne notwendige Zwi-
schenschritte (Re-Storing der gesicherten
Daten) auf die personenbezogenen Daten
von den Personen, die bisher die Daten ver-
arbeitet haben, zugegriffen werden kann.

Ein Datensicherungskonzept
ist Grundlage fiir die Recht-
mafdigkeit der Speicherung.

‘Weitere Voraussetzungen sind:

m  Nur ein eingeschrinkter Personenkreis
fithrt Datensicherungen durch.

m  Auf die Backups, die raumlich getrennt
von den Rechnern zu lagern sind, diir-
fen nur befugte Personen zugreifen.

m  Die Personen, die die personenbezoge-
nen Daten iiblicherweise verarbeiten,
haben auf die Backups keinen Zugriff.

m  Eine genaue Festlegung des Re-Store-
Ablaufes (mit Zugriffsberechtigungen
und Priifung des Datenbestandes) ist
Bestandteil jedes Datensicherungskon-
zepts.

m  Sicherungskopien erfolgen in regelmafi-
gen Abstinden und die Sicherungsko-
pien werden in periodischen Abstinden
iiberschrieben oder vernichtet und ha-

5 Kastelitz/Leiter, jusIT 2010/69, 146; OGH: Art der Léschung
nach Ausiibung des Widerspruchsrechts. ¢Nolte/Werkmeister
in Gola (Hrsg), Datenschutz-Grundverordnung, Art 17 DSGVO
Rz 8. 7Herbst in Kiihling/Buchner, Datenschutz-Grundverord-
nung, Art 17 DSGVO Rz 42. 8BGBI12017/120. ° Arg ,nicht un-
verziiglich®, ,nur zu bestimmten Zeitpunkten“. ErldutRV 322/
ME 25. GP 4: Im DSG 2000 ist derzeit vorgesehen, dass dann, wenn
die Loschung oder Richtigstellung von personenbezogenen Daten
auf ausschlieflich automationsunterstiitzt lesbaren Datentrigern
aus Griinden der Wirtschaftlichkeit nur zu bestimmten Zeitpunkten
vorgenommen werden kann, die zu 16schenden personenbezogenen
Daten fiir den Zugriff zu sperren und die zu berichtigenden perso-
nenbezogenen Daten mit einer berichtigenden Anmerkung zu ver-
sehen sind (§ 27 Abs 6 DSG 2000). Die DSGVO trifft fiir einen sol-
chen Fall keine ausdriickliche Vorsorge. Insbesondere bei einer etwa
aus Sicherheitsgriinden weit verteilten Speicherung von personen-
bezogenen Daten kann es sich im Einzelfall als schwierig erweisen,
einzelne Datensitze sofort aus sdmtlichen Kopien zu entfernen. In
diesem Lichte erscheint die Beibehaltung einer techni ral for-
mulierten, adaptierten Fassung des bisherigen § 27 Abs 6 DSG
2000 sachgerecht. °Buchner/Petri in Herbst, Datenschutz-
Grundverordnung Art 6 Rz 146. 11 Der englische Text des ErwG
49 beschreibt das berechtigte Interesse der IT-Sicherheit ein-
deutiger als der deutsche Text: The processing of personal data
to the extent strictly necessary and proportionate for the purposes of
ensuring network and information security, i.e. the ability of a net-
work or an information system to resist, at a given level of confi-
dence, accidental events or unlawful or malicious actions that com-
promise the availability, authenticity, integrity and confidentiality
of stored or transmitted personal data, and the security of the rela-
ted services offered by, or accessible via, those networks and sys-
tems, by public authorities, by computer emergency response teams
(CERTs), computer security incident response teams (CSIRTs), by
providers of electronic communications networks and services and
by providers of security technologies and services, constitutes a le-
gitimate interest of the data controller concerned. This could, for
example, include preventing unauthorised access to electronic com-
munications networks and malicious code distribution and stopp-
ing ,,denial of service“ attacks and damage to computer and elect-
ronic communication systems. 2EuGH 19. 10. 2016, C-582/14,
Breyer/Deutschland. 13 www.sicherheitshandbuch.gv.at/
4 Siehe Pkt. 12.4.2. Osterreichisches Informationssicherheits-
handbuch. 5, Verletzung des Schutzes personenbezogener
Daten“: eine Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtméf3ig, zur Vernichtung, zum Verlust, zur Veran-
derung oder zur unbefugten Offenlegung von beziehungs-
weise zum unbefugten Zugang zu personenbezogenen Daten
flihrt, die tibermittelt, gespeichert oder auf sonstige Weise ver-
arbeitet wurden. 16Siehe ErwGr 49 DSGVO.
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ben somit ein ,Ablaufdatum®. Die im
Aktivsystem bereits geloschten perso-
nenbezogenen Daten werden daher in
periodischen Abstinden geloscht.
Aus rechtlicher Sicht werden die Siche-
rungskonzepte im Hinblick auf die Aufbe-
wahrungsdauer uU zu iiberarbeiten sein,
denn eine Aufbewahrung tiber einen Zeit-
raum von zwolf Monaten ist moglicher-
weise zu lange, wenn man bedenkt, dass

Uber den Autor

das Interesse die Wiederherstellung mog-
lichst aktueller Daten ist.

Bei der Loschung personenbezogener
Daten ist es mE nicht notwendig, die Daten
in der Sicherungskopie zu loschen, wenn
ein eines angemessenes Datensicherungs-
konzept und dieses umgesetzt wird. Das
»berechtigte Interesse” der notwendigen
und angemessenen Aufrechterhaltung
der Informations- und Netzwerksicher-

heit gestattet es, diese personenbezogenen
Daten nach wie vor zu verarbeiten (zu spei-
chern). Bei der Wiederherstellung von Da-
ten aus der Sicherungskopie sind im Aktiv-
system (vor der Wiederherstellung bereits)
geloschte Daten vor einer Zugriffsmoglich-
keit (noch einmal) zu 16schen, damit diese
nicht in den aktiven Datenbestand iiber-
nommen werden.
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