41 GeldbuRen in Deutschland, drei Geldstrafen in Osterreich.
Wie verhdlt man sich bei Datenschutzvorfallen richtig?

Die Kooperation mit der Aufsichtsbehérde (in O: Osterreichische Datenschutzbehérde) ist wesentlich und
wichtig, und flhrt dazu, dass eine Geldstrafe nicht zu hoch ausfallt.

In Deutschland wurde im November 2018 ein erstes Bullgeld bekannt. Das Chat-Portal ,knuddels.de” erhielt
eine GeldbuRe von EUR 20.000,--. Bei diesem Verfahren hat das Unternehmen kooperiert.

In Osterreich hat die DSB am 12.09.2018 in einem Straferkenntnis eine GmbH, die an einem von mehreren
Standorten eine Videoilberwachung in der Art betrieben hat, dass auch der Parkplatz (als 6ffentlicher Raum)
unzuldssigerweise Uberwacht wurde, die Speicherdauer mit mehr als 72 Stunden gewahlt wurde, und keine
Protokollierung erfolgte, wurde eine Geldstrafe von (lediglich) EUR 4.800,-- (gesamt) verhadngt. Die DSB hat
dabei die Rechtslage vor Geltungsbeginn der DSGVO angewendet, da aufgrund des § 69 Abs 5 DSG ein
,Glnstigkeitsvergleich” anzustellen ist, und daher liegt die maximale Geldstrafe nach § 52 Abs 2 DSG 2000
bei EUR 10.000,00, weil der Gberwiegende Teil des strafbaren Verhaltens vor dem 25.05.2018 gelegen ist.
Fiir Beurteilungen von Geldstrafen nach der DSGVO ist daher diese erste verdffentlichte dsterreichische
Entscheidung nicht sehr maRgeblich. Der Verantwortliche im Osterreichischen Verfahren hat sich daran nicht
beteiligt, und keine Stellungnahme abgegeben, obwohl diesem diese Moglichkeit einzurdumen war. Geht
man von der Maximalstrafe von EUR 10.000,-- aus, dann ist die Geldstrafe von EUR 2.400,-- (flr die
Verletzung der Grundsatze der DSGVO, weil die Verarbeitung nicht angemessen und nicht auf das notige
Mal beschrankt ist, und die fehlende Rechtsgrundlage) mit 24% des Strafrahmens als hoch zu bewerten. Ich
denke, dass bei einer Kooperation des Unternehmens mit der Behorde, die Geldstrafe wesentlich niedriger
ausgefallen waére.

Uber weitere Verfahren in Osterreich wurde bereits unter Verweis auf den Newsletter 01/2019 der DSB
informiert.

Deutsche Medien berichten von den Verfahren, die zu GeldbulRen gefiihrt haben. So schreibt zB das
Handelsblatt Gber 41 verhangte GeldbuBen:

»,Die meisten BulRgelder verhangte Nordrhein-Westfalen (33), gefolgt von Hamburg (3) und Baden-
Wirttemberg und Berlin (jeweils 2) und dem Saarland (1). Allein beim Bayerischen Landesamt fiir
Datenschutzaufsicht (BayLDA), das die Einhaltung des Datenschutzrechts in privaten
Wirtschaftsunternehmen, bei Freiberuflern, in Vereinen und Verbanden sowie im Internet
Uberwacht, laufen derzeit 85 BuRgeldverfahren nach der DSGVO.

Mit Blick auf die H6he der BuRgelder besteht derzeit offenbar noch Schonfrist. So verhangte der
Landesdatenschutzbeauftragte von Baden-Wirttemberg mit 80.000 Euro bislang die hochste
Einzelstrafe. Im konkreten Fall landeten aufgrund unzureichender interner Kontrollmechanismen
Gesundheitsdaten im Internet. Hamburg verhangte insgesamt BulSgelder in Hohe von 25.000 Euro,
Nordrhein-Westfalen von knapp 15.000 Euro.”
(https://www.handelsblatt.com/politik/deutschland/datenschutzgrundverordnung-behoerden-
verhaengen-erste-bussgelder-wegen-verstoessen-gegen-dsgvo/23872806.html?ticket=ST-509069-
fy31DrwD7iRKpy2w4b1T-apl, abgerufen am 19.1.2019)
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Der Rechtsanwalt, der das deutsche Unternehmen im Verfahren vor dem LfDI Baden-Wiirtemberg vertreten
hat, Tim Wybitul mit seinem Team von der Kanzlei Latham & Watkins flihrte dazu u.a. aus: ,,Die niedrige
Héhe des Bufigeldes trégt der Tatsache Rechnung, dass unsere Mandantin nach Aufdeckung des
Hackerangriffs schnell und richtig gehandelt hat. Entscheidend war auch die Verteidigungsstrategie,
umfassend und transparent mit der Datenschutzbehérde zu kooperieren” (Auszug aus der Homepage,
abgerufen am 19.1.2019: https://de.lw.com/news/LW-veteidigt-Chatportal-erfolgreich-in-
Datenschutzverfahren)

In der Pressemeldung der Aufsichtsbehdrde wurde auf die Kooperation des Unternehmens mit derselben
hingewiesen: Kooperation mit Aufsicht macht es glimpflich.

Was ist notig, um eine Geldstrafe (in D: BuRgeld) im Rahmen zu halten?

1. Meldung der Datenschutzverletzung an die Behérde (siehe auch Art 33 DSGVO):

Wenn die Organisation, die einem Hackeranagriff ausgesetzt ist, oder auf andere Art und Weise Daten
verliert, die Datenschutzverletzung erkennt, dann ist diese verpflichtet unverziglich, langstens aber binnen
72 Stunden die Datenschutzverletzung der Aufsichtsbehorde (in Osterreich: Osterreichische
Datenschutzbehdrde) zu melden.

Die Osterreichische Datenschutzbehérde bietet ein Formular zur Meldung auf der Website an:

Meldungen von Verletzungen des Schutzes personenbezogener Daten:

Dieses Formular dient zur Meldung einer Verletzung des Schutzes
personenbezogener Daten (eines "Data Breach") durch den Verantwortlichen
selbst Das Formular ist nicht fur Beschwerden geeignet.

« Meldungen von Verletzungen des Schutzes personenbezogener Daten
gemal Art. 33 DSGVO (PDE, 416 KB)

In Art 83 DSGVO (Allgemeine Bedingungen fiir die Verhdangung von GeldbuRen) ist in Abs 2 lit e als ein
Kriterium fiir die Hohe der GeldbuBe u.a. die , Art und Weise, wie der Verstofs der Aufsichtsbehérde bekannt
wurde, insbesondere ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der
Auftragsverarbeiter den Verstofs mitgeteilt hat”.

Die Meldung bewirkt daher keine ,Straffreiheit”, ist aber im Rahmen der Bemessung der Geldstrafe von der
Behorde jedenfalls zu beriicksichtigen.

In § 19 VStG sind keine derartigen Kriterien fir die Strafzumessung festgelegt, sondern haben die
Verwaltungsstrafbehorden folgende gesetzlichen Vorgaben fiir die Strafbemessung:

e Bedeutung des strafrechtlich geschiitzten Rechtsgutes
e Die Intensitdt der Beeintrachtigung
o AusmaRB des Verschuldens

Des Weiteren verweist § 19 Abs 2 VStG explizit auf die Bestimmungen der §§ 32 bis 35 StGB, sohin

Seite - 2 -


https://de.lw.com/news/LW-veteidigt-Chatportal-erfolgreich-in-Datenschutzverfahren
https://de.lw.com/news/LW-veteidigt-Chatportal-erfolgreich-in-Datenschutzverfahren
https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuerttemberg-verhaengt-sein-erstes-bussgeld-in-deutschland-nach-der-ds-gvo/
https://www.dsb.gv.at/documents/22758/844171/Meldung+von+Verletzungen+des+Schutzes+personenbezogener+Daten+gemäß+Art.+33+DSGVO.pdf/f0b8e066-ea18-4f33-a3e8-cbdc17611ee7

§ 32 StGB: allgemeine Grundsatze der Strafbemessung
§ 33 StGB: Besondere Erschwerungsgriinde

§ 34 StGB: Besondere Milderungsgriinde

§ 35 StGB: Berauschung.

Nach & 34 (1) Z 17 StGB ist das Ablegen eines reumiitigen Gestandnisses sowie das wesentliche Beitragen
zur Wahrheitsfindung ein besonderer Milderungsgrund, unter den auch die ,,Selbstanzeige” des Art 33
DSGVO zu subsumieren ware.

2. Vollstandige Transparenz und Kooperation mit der Aufsichtsbehérde

Im Anlassfall eines derartigen Verfahrens, das zu einer Geldstrafe fiihren kann, ist es mE wesentlich, dass
,mit offenen Karten gespielt” wird. Insbes. wenn Daten ,nach auRen” gehen, dann ist zu erwarten, dass
diese auch irgendwann verwendet werden, und so im Rahmen von Veroffentlichungen liber das Datenleck
berichtet wird. Die Transparenz gegeniber der Behorde und die Zusammenarbeit mit dieser ist daher von
grundsatzlicher Bedeutung fiir die Hoéhe der Geldstrafe, da zu erwarten ist, dass der Sachverhalt, der nach
der DSGVO eine Geldstrafe rechtfertigt ohnehin durch die Behorde ermittelt werden wird.

,Die Transparenz des Unternehmens war ebenso beispielhaft wie die Bereitschaft, die Vorgaben und
Empfehlungen des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit, Dr. Stefan Brink,
umzusetzen.” (Pressemitteilung).

Nach Art 83 Abs 2 lit f DSGVO ist bei der Hohe der Geldstrafe auch auf der ,,Umfang der Zusammenarbeit
mit der Aufsichtsbehorde, um dem Verstol3 abzuhelfen und seine moglichen nachteiligen Auswirkungen zu
mindern” beachtlich.

3. MalBnahmen setzen, um weitere, gleichartige Datenschutzverletzungen zu vermeiden

Ein weiteres wesentliches Element im Zusammenhang mit Datenschutzverletzungen und im Verfahren mit
einer Aufsichtsbehorde ist es, zu dokumentieren welche konkreten Schritte bereits eingeleitet wurden, um
gleichartige Verletzungen des Datenschutz(rechts) zu verhindern, sowie welche MaRnahmen gesetzt
wurden, um einen Schaden bei den betroffenen Personen zu verhindern und/oder zu mildern.

Bereits in Art 33 Abs 3 lit d DSGVO wird normiert, dass der Verantwortlich im Rahmen der Meldung
gegeniber der Behorde die ergriffenen oder vorgeschlagene Mallnahmen darlegt, um die Verletzung zu
beheben, und MaRnahmen beschreibt, die die méglichen nachteiligen Folgen der Datenschutzverletzung
abmildern.

Die gesetzten MaRnahmen sollten der Behorde gegeniiber offengelegt werden, und auch deren Ratschlage —
sofern diese erteilt werden — berlicksichtigt werden.

4. Ausarbeitung / Definition eines ,,MaBnahmenplans” fiir Datenschutzverletzungen

Um die kurzen Fristen bei Datenschutzverletzungen einhalten zu kénnen, und jedenfalls rechtzeitig
gegeniber der Aufsichtsbehoérde eine vollumfangliche Meldung erstatten zu kdnnen, ist es wichtig, diese
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Situation auch einmal ,,durchzuspielen”, um auch etwaige Schwachpunkte in der eigenen Organisation zu
erkennen, und beseitigen zu kénnen.

Es gibt viele Fragen, die sich im Zusammenhang mit eine Meldung an die Osterreichische Behérde, stellen;
hier nur einige davon:

1.
2.

Wer setzt die Meldung ab?

Ist eine Genehmigung durch die Geschéaftsfihrung notig? Welches Mitglied der Geschaftsfiihrung ist
fiir die Erteilung der Genehmigung zustandig (Recht, Organisation, IT).

Wer kann welche Inhalte fiir eine Meldung beitragen?

Wie wird mit der Offentlichkeit kommuniziert? Wer ist Ansprechpartner fiir Medien, die sich
eventuell melden?

Wer entscheidet, ob auch betroffene Personen zu kontaktieren sind, oder eine Meldung an die
Aufsichtsbehorde ausreicht?

Das Datenschutz-Management-System einer Organisation sollte daher nicht nur eine Dokumentation der
Verarbeitungsvorgange sein, sondern auch eventuelle Plane fiir die Bewaltigung von
Datenschutzverletzungen und MaBBnahmen nach Datenschutzverletzungen beinhalten.
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