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Datenablage bei Amazon Web-
? Services (AWS) und Schrems I
— eine Entscheidung des

do’roprotecf Conseil d’etat in Frankreich
it-recht zum Thema

Am 12. Marz 2021 hat der Conseil d’etat (Frankreich; hochstes
Verwaltungsgericht) in einem Verfahren bei dem es um die méglichen
Zugriff von US-Behorden auf Daten geht (Stichwort: Schrems Il), eine
Entscheidung gefallt.

Die Verfahrensgrundlage

In Frankreich ist die Anmeldung zu COVID-19 Tests lber das Internet moglich, und
die Daten werden von Doctolib verarbeitet. Doctolib verwendet Amazon Web-
Services (AWS) als Hostingdienstleister.

Dagegen wendeten sich einige Organisationen, die darlegten, dass dies gegen die
Grundsatze, die im Schrems Il — Urteil des EUGH vom 16.7.2020 verstoRt, da es zu
einem Datenzugriff durch US-Beh6rden kame bzw. eine Weiterleitung der Daten in
die USA moglich sei.

Die Entscheidung

Das Conseil d’etat hat jedoch dargelegt, dass die Verwendung von AWS als Hosting-
Provider nicht unmittelbar dazu flihrt, dass die Verarbeitung der personenbezogenen
Daten (auch wenn es sich um Gesundheitsdaten handelt) gegen die DSGVO verstoRt,
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da zusatzliche MaBnahmen implementiert wurden, die das Datenschutzniveau (das in
den USA nicht ausreichend ist) auf ein angemessenes MaR anzuheben.

Es sei zwar nach den US-amerikanischen Bestimmungen (Article 702 of the Foreign
Intelligence Surveillance Act or Executive Order 12333) ein Zugriff der US-Behoérden
auf die Daten moglich, das AWS eine Tochtergesellschaft eines amerikanischen
Konzerns und noch dazu eines Internetdiensteanbieters sei, aber die Parteien hatten
ausreichende zusatzliche MalRnahmen getroffen, namlich:

Die zusatzlichen MalRnahmen der Parteien

Rechtliche MaRnahmen:

Das Gericht hat anerkannt, dass im Vertrag zwischen Doctolib und AWS Sarl,
Vorsorge getroffen wurde, wenn es zu einer Anforderung des Zugriffes auf die
personenbezogenen Daten durch eine auslandische Behérde kommt. Im Vertrag ist
vereinbart, dass AWS Sarl mit dem Sitz in der EU die Anordnung der Behorden
bekampfen wird.

Technische Malnahmen:

Die Daten wurden verschliisselt abgelegt, und der Schliissel wird bei einer dritten
Partei als Treuhdander verwahrt, sodass AWS selbst keinen direkten Zugriff auf die
gehosteten (Inhaltsdaten) hat. Dies verhindert, dass die Daten von Dritten
ausgelesen werden kdnnen.

Weitere MaBnahmen:

Uberraschenderweise stellte das Conseil d etat auch fest, dass es sich bei den Daten
nicht um Gesundheitsdaten handelt, da es nur , Terminvereinbarungen” seien, die
gespeichert werden. Der Zusammenhang mit der COVID-19 Impfung spielte fiir die
Richter dabei keine Rolle. Anders sieht das mE die Osterreichische
Datenschutzbehorde bei der Frage der Gasteregistrierung in Wien.

Die Speicherfrist (Loschfrist) wurde mit drei Monaten festgelegt, und die
betroffenen Personen haben lberdies die Moglichkeit, die Daten selbst unmittelbar
und jederzeit zu I6schen.
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https://www.dataprotect.at/2020/11/23/g%C3%A4steregistrierung-in-wien-unzul%C3%A4ssig-entscheidung-der-dsb/
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Schlussfolgerung:

Die Folgen dieser Entscheidung sind mE sehr weitreichend, da zwar festgestellt wird,
dass bei Tochtergesellschaften von US-amerikanischen Unternehmen ein Zugriff der
US-Behorden maoglich ist, aber ein Weg mit technischen und rechtlichen MaRBnahmen
aufgezeigt wird, Daten dennoch durch diese Unternehmen verarbeiten zu lassen,
wobei der Verschlisselung der Daten mE eine entscheidende Rolle zukommt.

Diese (technische) MaBnahme (Encyrption) hat auch der Europdische
Datenschutzausschuss in den Empfehlungen 1/2020 (10.11.2020) zu MaRnahmen in
Zusammenhang mit Schrems Il als eine der méglichen Mittel genannt.
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https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf

